
Asegurando nuestra red
Como estar seguros, sin depender de nuestro proveedor de internet



El “router” que nos presta nuestro ISP

 El “router” nuestro de cada día:

➢ Hoy en día una gran mayoría de PyMEs (Pequeña y Mediana Empresa) MyPYMEs (Micro y Pequeña y 

Mediana Empresa) o SOHOs (Small Office Home Office), no están debidamente protegidas de los ataques 

cibernéticos que pueden provenir de tener sus oficinas conectadas a la red de internet.

➢ Es muy habitual ver en un estudio contable, jurídico, la oficina de un escribano, o pequeños emprendimientos 

de negocios que cuentan desde una computadora hasta veinte, que no tengan desarrollada la infraestructura de 

red de manera segura y acorde a sus necesidades, esto sin contar las impresoras de red, los puntos de acceso 

inalámbricos para los celulares o notebooks, etc. etc.

➢ El punto más débil de toda esa infraestructura suele ser el equipo que deja en carácter de préstamo el 

proveedor de acceso a internet, se lo suele llamar habitualmente router si bien cuenta con más de una función 

además de la de router propiamente dicho.

➢ ¿Nos sentimos seguros de esa manera?



Estoy seguro?

 Que tan vulnerable soy?:

➢ Le estamos dejando en manos de una empresa el principal punto de acceso cibernético externo a nuestra 

red.

➢ Dicha empresa solo nos presta el servicio de internet, y nos brinda dicho dispositivo por que le es necesario 

para darnos el servicio que nos vende, pero no piensa ni apuesta a la seguridad digital de nosotros como 

cliente, simplemente con que tengamos servicio de acceso a internet le es suficiente para cobrarnos por dicha 

prestación.

➢ No piensa en las vulnerabilidades de la red que pudiéramos tener como pequeña empresa, ni de los pocos o 

faltos conocimientos sobre cyber seguridad que podamos tener como compañía, sencillamente NO LE INTERESA 

ESO, solo poder prestarnos el servicio básico de provisión de acceso a internet y cobrarnos por ello, es por eso 

que los equipos que suelen dejarnos no cumplen con ninguna política de seguridad.

➢ Veamos el siguiente escenario, dicha empresa proveedora de internet tiene miles de clientes, con miles de 

routers en cada cliente, cada router en cada cliente tiene la misma configuración de funcionamiento, el 

mismos usuario y contraseña de acceso administrativo, le estamos dando acceso a nuestra red interna a 

cualquier empleado o ex empleado de dicha compañía.

➢ ¿Aún seguís confiando en lo que te prestan como equipo de seguridad?



Entonces?

 Charlemos un poco más:

➢ Por tal motivo es mas que importante contar con un dispositivo que este entre el equipo que nos brinda el 

proveedor y nuestra red.

➢ Que ese dispositivo este bajo nuestro control y no bajo el control de un desconocido

➢ Que sepamos de manera certera que el equipo cuenta con la configuración de seguridad necesaria, y que esta a 

la altura de nuestros requerimientos de seguridad digital.

➢ El aparato que nos permite eso suele llamarse firewall.

➢ ¿Sabiendo esto como básico, dejarías la seguridad digital de tu empresa en una 

política minina y básica, que un ingeniero determino para poder prestarte un 

servicio de acceso a internet?



Veamos:

 Seamos mas puntuales:

➢ Hay algunas diferencias entre el funcionamiento del “router” de nuestro proveedor de internet y el que 

comentamos en estas líneas.

➢ El que nos deja nuestro proveedor tiene mas de 3 funciones simultaneas.

➢ I - Hace de router (esto permite que las PC de nuestra oficina sepan que ruta tomar para llegar a 

determinado sitio fuera de nuestra oficina).

➢ II - Hace punto de acceso inalámbrico (nos permite conectar sin cables a la red de nuestra oficina, los 

teléfonos, las tablets, el Smart TV, la PS4/Xbox, Notebooks etc. etc.).

➢ III - Hace de firewall (la función mas importante de todas y tiene una configuración de seguridad básica 

mínima, que además no se nos permite cambiar o re configurar al ser el equipo de nuestro proveedor, no 

nos dan administración compartida de ese equipo).



Sigamos Viendo:

 Ya falta menos:

➢ El que deberíamos tener entre el equipo de nuestro proveedor y nuestra red.

➢ I - Hace de firewall, con una configuración personalizada a nuestras necesidades, y no una básica para 

todo el mundo (todo el mundo no tiene las mismas necesidades que nosotros).

➢ II - Hace de router indicándole a nuestros equipos el camino que deben tomar para llegar a determinado 

lugar en la red de internet.

➢ III - Le podemos dar una infinidad de funciones más, pero todas ellas serán impulsadas por nuestra 

necesidad, y no la común a todos, que un ingeniero deduzco que necesitaba como básica para darnos un 

servicio.

➢ ¿Sabiendo esto como básico, dejarías la seguridad digital de tu empresa 

en una política minina y básica, que un ingeniero determino para poder 

prestarte un servicio de acceso a internet?



Resumen:

 Al final de cuentas:

➢ Cada $ que no invertimos en seguridad en nuestra red y la dejamos en manos de proveedores de servicios (que 

no se dedican a cuidar nuestra seguridad digital), es dinero que ponemos en riesgo, ponemos en riesgo el 

tiempo que cada empleado de nuestra empresa invierte en generar tareas para nosotros (y tiempo por el que le 

pagamos para que haga esas tareas), ponemos en riesgo el acceso indebido a nuestra información, que pueda 

ser accedida por nuestra competencia, ponemos en riesgo nuestro diferenciador como empresa ante nuestra 

competencia.

➢ ¿Seguirías poniendo en riesgo todo esto?

➢ Sabiendo lo que ahora sabes?


