-= Protocolo de Seguridad =

Caso de objetos encontrados fuera de las instalaciones edilicias de la emp



La seguridad empresarial o corporativa es un punto algido a tener en cuenta,
esta debe ser aplicada de manera imperiosa y obligada por todos los que
formamos parte de una compahia.

En los tiempos que corren el mayor activo que tiene una compania es la
informacion que esta genera y obtiene, la cual le permiten tomar las
decisiones necesarias para poder llevar a delante lo pasos imprescindibles
para mantenerse en carrera y asi poder asegurar las fuentes de trabajo
genuino que esta genera.

Es muy comun hoy en dia, encontrar diferentes tipos de objetos que permitan
a 3eros mal intencionados, obtener informacion vital y confidencial que les
permitan sacar ventaja de la misma, y asi lograr estar un paso adelante o
bien que la compania se vea impedida de llegar a sus objetivos como lo tenia
planeado en tiempo y forma.

En este documento veremos una pequena lista de objetos que pueden poner
en alto riesgo la seguridad corporativa.



Dispositivos con conexion del tipo USB

» Este tipo de devices permite la union del mismo con otro dispositivo,
mediante estos se puede realizar intercambio de archivos, en ambos sentidos.

» Tipo de dispositivo:
» Pendrives:

Veamos un ejemplo de un clasico pendrive conectado a una PC de escritorio, en el pendrive es posible
poner un software residente que al ser conectado al puerto USB de la PC de escritorio automaticamente
ingrese sin que nosotros lo sepamos y ejecute una serie de instrucciones u ordenes que le permitan
tomar control de dicha PC, para luego a partir de ahi darle control a un 3ero. Una vez que el 3ro tiene
acceso no autorizado a nuestro ordenador podra realizar las mismas tareas que realizamos nosotros con
los mismos privilegios e indicar que las hicimos nosotros (actla en “representacion” nuestra SIN
NUESTRO CONSENTIMIENTO). También existen en el mercado de hoy en dia, elementos con forma de
pendrive que al ser conectados realizan una descarga eléctrica de alto contenido voltaico y mediante
esta destruyen la placa principal de la PC.

» Medida de precaucion a tomar:

Jamas ingrese o conecte NINGUN tipo de dispositivo por puerto USB SIN QUE ANTES EL DTO DE
SEGURIDAD INFORMATICA LO HAYA REVISADO Y EVALUADO. El dto. de seguridad informatica es el area
designada por toda empresa, que se encarga de evaluar y testear la seguridad fisica y logica de la red
empresarial y los dispositivos que a ella se conectan.

» Celulares por conexion USB:

Estos instrumentos de comunicacion, tienen la posibilidad de conectarse a una red corporativa de varias
maneras, una de ellas es via USB, un teléfono infectado y conectado a una computadora es una via de
acceso para la ejecucion de ordenes no aprobadas previamente.

» Medida de precaucion a tomar:

Jamas ingrese o conecte NINGUN celular por puerto USB SIN QUE ANTES EL DTO DE SEGURIDAD
INFORMATICA LO HAYA REVISADO Y EVALUADO.



Dispositivos con conexion del tipo
alambrica o cable de red

» Estos dispositivos cuentan con una placa de red la cual les permite ingresar de
manera alambrica o cableada a la red corporativa.

» El tipo de dano que pueden hacer es el mismo que los dispositivos del tipo USB o
incluso mas dado que por medio del cable de red pueden llegar a los equipos que
concentran varias computadoras cableadas.

» Tipo de dispositivo:
» Notebooks / PC de escritorio:

Al conectar una PC o una Laptop no revisada previamente por el area de seguridad informatica, estamos
abriendo literalmente la puerta a cualquier 3ro mal intencionado, no es necesario que el equipo inicie o bien
arranque un sistema operativo (Windows o Linux o cualquier otro similar) directamente desde el mimo momento
que encendemos el equipo estamos dando chance a que un software en el proceso de inicio acceda via el puerto
de red a toda nuestra red empresarial.

» Medida de precaucion a tomar:

Jamas ingrese y mucho menos conecte NINGUN tipo de dispositivo por puerto DE RED CABLEADO SIN QUE
ANTES EL DTO DE SEGURIDAD INFORMATICA LO HAYA REVISADO Y EVALUADO.

» Teléfonos IP:

En este caso aplica exactamente el mismo criterio y nivel de riesgo que en el ejemplo anterior, es una

computadora mas con un fin puntual, que puede mediante el software que ya trae, ingresar una lista de
instrucciones no autorizadas a nuestra red, desde grabar las conversaciones y remitirlas remotamente a donde el
3ro no autorizado le indica, hasta realizar llamadas en nuestro nombre y generar gastos telefonicos no deseados.

» Medida de precauciéon a tomar:

Jamas ingrese y mucho menos conecte NINGUN tipo de teléfono IP SIN QUE ANTES EL DTO DE SEGURIDAD
INFORMATICA LO HAYA REVISADO Y EVALUADO




Dispositivos con conexion del tipo
inalambrica o Wireless

>

En estos dispositivos cFodemos encontrar una gran variedad de equipos con este ti
conexion, las normas de seguridad aplican de la misma manera para estos como para lo
anteriormente mostramos como ejemplo.

El tipo de dano que pueden hacer es el mismo que los dispositivos del tipo cable de RE
incluso mayor, dado que por medio del acceso inalambrico no solo pueden llegar los equip
que concentran varias computadoras cableadas, sino que también a los equipos o puntos
acceso inalambricos por el cual se conectaron.

» Tipo de dispositivo:
» Celulares o tablets por conexion Wireless:

Un celular con conexion inalambrica a la red corporativa puede comportarse de la misma
manera que una notebook o un pc de escritorio, aplican los mismos riesgos que mencionamos en
los cansos anteriores.

» Medida de precaucion a tomar:

Jamas ingrese o conecte NINGUN celular tablet de manera inalambrica SIN QUE ANTES EL D
DE SEGURIDAD INFORMATICA LO HAYA REVISADO Y EVALUADO.

» Notebooks/Laptops con conexiéon Wireless:

Caso idéntico al de estos equipos mediante conexion alambrica o por cable, el tipo de acces
que le estamos dando a un 3ro no autorizado es el mismo sera por cable como por aire.

» Medida de precaucién a tomar:

Jamas ingrese o conecte NINGUN laptop o notebook de manera inalambrica SIN QUE
DTO DE SEGURIDAD INFORMATICA LO HAYA REVISADO Y EVALUADO.



Dispositivos con conexion del tipo
inalambrica o Wireless

Continuacion
» Tipo de dispositivo:

» Teléfonos IP con conexion Wireless:

Mismo nivel de riesgo, al que se tiene cuando conectamos un teléfono IP de manera cableada, solo cambia el modo o la
la que le damos acceso a la red al dispositivo.

» Medida de precaucion a tomar:

Jamas ingrese y mucho menos conecte NINGUN tipo de teléfono IP SIN QUE ANTES EL DTO DE SEGURIDAD INFORMATICA LO
HAYA REVISADO Y EVALUADO.

» Teléfonos inalambricos:

En este caso si bien este tipo de dispositivo no tiene manera de ingresar a una red de datos, si mediante este se puede clonar la
sefal inalambrica para acceder a la base que lo conecta a la central telefonica y de esta manera escuchar las conversaciones del
teléfono clonado, grabarlas, o generar gastos en llamadas telefonicas.

» Medida de precaucion a tomar:

Jamas ingrese y mucho menos conecte NINGUN tipo de teléfono SIN QUE ANTES EL DTO DE SEGURIDAD INFORMATICA LO HAY
REVISADO Y EVALUADO.



Concluyendo

» Luego de estos ejemplos podemos decir que ante el
hecho fortuito de encontrarnos con cualquier tipo
de dispositivo electronico que este fuera de las
inmediaciones fisicas del lugar donde trabajamos,
NO DEBEMOS BAJO NINGUN CONCEPTO
INGRESARLO POR NUESTRA PROPIA CUENTA. EI
protocolo CORRECTO PARA ACTUAR EN DICHO
CASO, es dejarlo en algun lugar de “objetos
perdidos” e informar al are de seguridad \
tecnoldgica de dicho hallazgo, para que luego esta
ejecute los protocolos necesarios para su revision y
asi evaluar si es seguro el ingreso de dicho objeto.




Finalizando

» En resumidas cuentas, la tecnologia que hoy
dia tenemos o poseemos permite que seamos
mas productivos, pero si esta misma no tiene
los niveles de seguridad apropiados y ademas
no se siguen las pautas de protocolos
correctamente, puede hacer que nuestra
compania no sea lo rentable que queramos o
permitirle a nuestra competencia estar un
paso adelante nuestro.




