Seguridad en el
correo electronico

Como detectar cuando quieren convertirnos en pescados ;-).-




Que es Phishing?

» Segun WikiPedia phishing es:

>

Phishing, conocido como suplantacién de identidad, es un término informatico que denomina un modelo de
abuso informatico y que se comete mediante el uso de un tipo de ingenieria social, caracterizado por intentar
adquirir informacion confidencial de forma fraudulenta (como puede ser una contrasena, informacion detallada
sobre tarjetas de crédito u otra informacion bancaria). El cibercriminal, conocido como phisher, se hace pasar
por una persona o empresa de confianza en una aparente comunicacion oficial electrénica, por lo comdn

un correo electronico, o algun sistema de mensajeria instantanea o incluso utilizando también llamadas
telefénicas.!

Dado el creciente nimero de denuncias de incidentes relacionados con el phishing o pharming, se requieren
métodos adicionales de proteccion. Se han realizado intentos con leyes que castigan la practica y campanas
para prevenir a los usuarios con la aplicacion de medidas técnicas a los programas. Se considera phishing

también, la lectura por parte de terceras personas, de las letras y nimeros que se marcan en el teclado de un
ordenador o computadora.

> link de referencia



https://es.wikipedia.org/wiki/Anexo:Jerga_inform%C3%A1tica
https://es.wikipedia.org/wiki/Ingenier%C3%ADa_social_(seguridad_inform%C3%A1tica)
https://es.wikipedia.org/wiki/Contrase%C3%B1a
https://es.wikipedia.org/wiki/Tarjeta_de_cr%C3%A9dito
https://es.wikipedia.org/wiki/Correo_electr%C3%B3nico
https://es.wikipedia.org/wiki/Mensajer%C3%ADa_instant%C3%A1nea
https://es.wikipedia.org/wiki/Phishing#cite_note-1
https://es.wikipedia.org/wiki/Pharming
https://es.wikipedia.org/wiki/Teclado_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/Phishing

Casos comunes de phishing.

» Charlemos sobre cuales son los casos mas comunes de phishing.
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Correo electronico no esperado.

Archivos adjuntos con doble extension.

Direcciones de internet que parecen reales pero no lo son.
Intentos de informacion para acceder a la banca online de tu cuenta.
Accesos a tus redes sociales (Facebook, Twitter, Tuenti, Instagram, Linkedin, etc.)
Péginas de compra/venta, subastas (MercadolLibre, Amazon, eBay, etc.)

Servicios de almacenamiento en la nube (brive, Dropbox, OneDrive, iCloud etc.)




Correo electronico no esperado:

» Uno de los casos mas comunes de phishing es el del correo electronico no
esperado, es muy comun que las personas (“hackers”) que se dedican a
obtener informacion nuestra mediante el phishing de e-mail, nos hagan llegar
un correo con algun tipo de texto atractivo, o se hagan pasar por alguien de
nuestra lista de contactos.

» Suelen redactar correos relacionados con nuestra actividad, normalmente son
temas llevados al indole de nuestra huella digital, obviamente son
redacciones bastante genéricas, que si uno no pone un poco de atencion en el
texto, puede llegar a creer y caer en la trampa.

» Es habitual que en estos casos nos soliciten hacer click en algun link, este
puede llevarnos a un sitio web, o bien puede hacernos ejecutar un archivo
adjunto que aparenta ser inofensivo.




Archivos adjuntos con doble extension:

» Un archivo con doble extension es un file con una conformacion similar a la
siguiente “nombre_de_archivo.doc.exe, o file_name.zip.exe, o también
mi_foto_de_fiesta.jpg.exe

» Este tipo de archivos que suelen venir adjuntos en el correo electronico es el
que permite que el atacante ingrese un programa no deseado y pueda este a
su vez tomar el control de nuestra computadora.

» Este tipo de extensiones en los archivos hacia que la primera extension
(nombre_de_archivo.doc.exe) simulara ser un documento de Word, pero en

realidad fuese un ejecutable el cual incorporaba el virus a la computadora,
mismo caso para los ZIP comprimidos, y para los JPG de las fotos.




Direcciones de internet que parecen reales
pero no lo son:

» Es muy comun dentro de las técnicas de phishing que los links a donde
quieren que accedamos vengan disfrazados de alguna manera, y una vez en el
sitio web al que nos llevaron, nos muestren un layout casi idéntico al del sitio
por el cual se hicieron pasar para llegar a nosotros, (ej. PayPal, Ebay, etc.)

» También van a “emular” las direcciones de correo verdaderas, por las falsas
“tapandolas” para que no sean descubiertas a simple vista.

» Nos pueden solicitar que respondamos al correo electronico con informacion
privada del lugar por el cual se estan haciendo pasar.




Bancos:

» Excusas utilizadas para enganar al usuario:

» Cambio en la normativa del banco, cierre incorrecto de la sesidon del usuario, mejoras en
las medidas de seguridad, detectada intrusion en sus sistemas de seguridad, bloqueo de la
cuenta por motivos de seguridad, etc.

» Objetivo:

» Robar nUmeros de tarjetas de crédito, tarjetas de coordenadas, PIN secreto, etc.
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Redes sociales:

(Facebook, Twitter, Instagram, Linkedin, etc.)

» Excusas utilizadas para enganar al usuario:

» Alguien te ha enviado un mensaje privado, se han detectado conexiones extranas en la
cuenta, por motivos de seguridad es necesario que se cambien las claves, etc.

» Objetivo:

» Robar cuentas de usuarios, obtener sus datos privados y suplantar su identidad.

Your photo has been rated

> EJ e m p lOS rea les ° . Facebook UpdatesIfong.Ieong.lim@cannadal.es)I Agregar a contactos 04/05/2013
. . . Para: [~ oTencom
» Phishing en Facebook, Twitter, Instagram etc. etc.
De: Facebook Updates (fong.leong.lim@canna:

Enviado: sébado, 04 de mayo de 2013 1:14:34
Parz: [ @hotmail.com

You have new notifications.

Your photo has been rated. ‘

ot

This message was sent to ruth_soleada@hotmail.com. If you don't want to receive these emails from Facebook in the future,
please dick: unsubscribe,
Facebook, Inc. Attention: Department 415 P.O Box 10005 Pao Alto CA 94303




Paginas de compra/venta, subastas:

(Amazon, eBay, etc.)

» Excusas utilizadas para enganar al usuario:

» Problemas en la cuenta del usuario, detectados movimientos sospechosos, actualizacion
de las condiciones del uso del servicio, etc.

» Objetivo:

» Robar cuentas de usuarios y estafar econémicamente al usuario.

Sign in °
Emai or user I
New to eBay?
Password
Get staned now. 'S fast and easy.
Eorgetvoye ysar ID of (01get vour pageweed?
¥ Staysipnedin
(Aways clear the Bek box #you're on 3 shared comgenes )
- - @ gusran Ou orden
Copymight © 59352014 eBay e, Al Roghts Resarved. Lisar Agreemact, Evivacy and Sookies.




Servicios de almacenamiento en la nube

(Drive, Dropbox, OneDrive, iCloud, etc.)

» Excusas utilizadas para enganar al usuario:

» Inicios de sesion falsos, problemas de seguridad, accesos no autorizados, cambios de

contrasena.

» Objetivo:

» Conseguir cuentas de distintos servicios de usuarios, obtener informacion privada.

» Ejemplos reales:
» Phishing a Google Docs, Dropbox, Microsoft OneDrive, Apple iCloud

» Alta capacidad de riesgo con la modalidad de
inicio de sesion unificado, una misma credencial maneja varios servicios.

J Archivo  Edicion  Wer  Herramientas Mensaje  Awuda
Responder Responde...  Reenviar Imprirnir Eliminar
De: Luz Marina Uzcategui
Fecha: martes, 158 de junio de 2013 1:07
Para: undisclosed-recipients:
Asunto: Documenta
=l
Hola,

Por tavor mira el documento que subi para ti usando
Google docs, PULSA AQUI v registrate con tu correo
electronico para ver el documento, es muy mportante

Saludos




Redondeando:

» Las técnicas de phishing basicamente son las acciones que mediante la
suplantacion de identidad buscan obtener informacion de nuestra vida, para
perjudicarnos econémica, legal y socialmente.

» Los métodos de simulacion utilizados para suplantar la identidad de alguna
entidad conocida por nosotros son muy diversos, y van mutando dia a dia.

En estas diapos hemos mostrado ejemplos digitales.

Lo mas cercano con el mundo no digital, seria compararlo con falsos
empleados de empresas de servicios, como proveedores de Gas, Telefonia,
Luz, que se hacen pasar por empleados de la compania para ingresar al
domicilio y asi de esta manera obtener informacion o también cometer un
robo.

» En resumen, debemos estar atentos a la informacion que nos llega, y si es
informacion que no esperamos, por mas que sea de alguien que creemos
conocer, antes de hacer caso a lo que nos indican, verificar en paralelo con
esa entidad si es real lo que estamos viendo.




